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Il paradosso
italiano
tra digitale
¢ sicurezza

Il piano «Industria 4.0»

offre alle aziende una netta
occasione per investire
ininnovazione. Piu fosca

la visione sulla cybersecurity

di Alessandro Longo

@ Una industria nazionale innovativa deve
essere anche cyber sicura, gli esperti sono
concordi; ma su questo punto I'Ttalia sta pro-
cedendo con uno strabismo che non ha pari
nella storia del digitale. Da una parte, «abbia-
mo probabilmente, con l'ultima Legge di Bi-
lancio, il piano Industry 4.0 pitu completo in
Europan, dice Andrea Bianchi, direttore Poli-
tiche Industriali di Confindustria. Dall’altra,
abbiamo anche il piano cybersecurity pitt mi-
sero traigrandi Paesi europei, perrisorse im-
piegate e ampiezza della strategia.

Il paradosso € emerso durante 'evento Ita-
secquestasettimana,aVenezia, e saratoccato
il 25 gennaio a Roma all'Industry 4.0 Summit
alla Camera dei Deputati. «Piano Industry 4.0
e strategia cybersecurity devono viaggiare di
pari passo, altrimenti quelli del piano non sa-
ranno solo investimenti sprecati, ma rischia-
no persino di trasformarsi in un boomerang
perle aziende», riassume Paolo Prinetto, pre-
sidente del Cini, Consorzio Interuniversitario
Nazionale per'Informatica(organizzatore di
Itasec con I"'universita Ca’ Foscari di Venezia).
Consideriamo infatti che Industry 4.0 signifi-
ca, tral’altro, tantaintelligenzain pitinelle no-
stre fabbriche: sensori, robot, software.

Laddove ci sono software e connessioni ci
possono essere vulnerabilita informatiche: si
amplia di tanto la superficie d’attacco. Non
preoccuparsi di difenderlain modo adeguato
significa esporsi a rischi enormi. E un po’ co-

me se le repubbliche marinare del medioevo
avessero potenziato le navi mercantili senza
fare crescere di pari passo la flotta navale a
protezione. Sarebbe stata una bella pacchia
per i pirati. Informatici, nel nostro caso. Il
mondo 'ha gia capito: infatti, secondo Gart-
ner, la spesa complessiva globale per la sicu-
rezza in ambito Internet delle cose & stata di
348 milioni di dollari nel 2016, in crescita di
circail 24%rispetto al 2015.

Per fortunail pianoIndustry 4.0 nonignora
deltuttoiltemacybersecurity. Videdicaunca-
pitolo (sebbene senzarisorse specifiche). «In-
direttamente, Industry 4.0 aiuteralacyber se-
curitynazionale perchéincentivaanchegliin-
vestimenti in software, che possono essere
quelli di sicurezza», dice Alvise Biffi, presi-
dente Assolombarda e vice presidente Piccola
Industria Confindustria e fondatore di Secure
Networks. «Ladifficoltasaraveicolaresuipia-
ni aziendali cybersecurity gli incentivi possi-
bili conIndustry 4.0, datochelasicurezzanon
€ solo una questione di nuovi software ma ri-
chiede anche cambi organizzativi edi proces-
S0, NUOVE competenze», aggiunge Biffi. Un
ruolointalsensolopotrannosvolgereleasso-

ciazioni di settore e i competence center, pre-
visti dal piano Industry 4.0 (anche se per ora
con molte meno risorse di quelle annunciate
dal Governo e con obiettivi poco definiti).

«In Confindustria stiamo sviluppando un
modellochetraducailframeworkdellacyber-
securitynazionale(elaboratodal Cini)inazio-
nisemplici,allaportataditutteleaziende», di-
ce Biffi. Sarauno strumento gratuitoin forma
di modulo web, dove le aziende saranno gui-
date passo passoper capireil propriolivello di
esposizione al rischio informatico e cosa fare
perrimediare. «Sara pronto per marzo. Esara
faciledausare,anche perleaziende menotec-
nologiche», dice Biffi. «La sfida principale sa-
raaiutare le nostre tante Pmi, dove le compe-
tenze tecnologiche sono bassissime, a cresce-
re in innovazione e sicurezza assieme, nei
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prossimi anni», conferma Presidente della
Sezione Servizi Innovativi e Tecnologici di
Confindustria Vicenza, che sta organizzando
corsi specifici per Industry 4.0, sul territorio,
conun modulo dedicato alla cybersicurezza.

«I nuovi pericoli informatici obbligano le

aziendeafareunsaltoculturale: devonoinve-
stire su tecnologie per la prevenzione del ri-
schio; mentre finora si sono limitate a predi-
sporre solo sistemi per reagire alle minacce
che emergevano di volta in volta», ha detto a
Itasec Mauro Palmigiani, country manager
dell’azienda di sicurezza digitale Palo Alto
Networks. Tra l'altro, da maggio 2018 si ag-
giungeanchelascuredellesanzioni(finoal 4%
di fatturato) previste dal nuovo regolamento
europeo privacy, se sisubisce unaccessoabu-
sivo ai dati personali trattati dall’azienda. Av-
verte Prinetto: «Se le aziende investiranno in
innovazione ma non in sicurezza potranno
essere attaccate con facilita, certo; manon so-
lo:espongonoarischiancheiclienticheusano
i loro prodotti. Ne deriva per le aziende un
grosso danno di credibilita ed economico».

'@Afessl'.ongo
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Una settimana di attacchi informatici

N PROFIT
Tra domenica 8 e domenica 15 gennaio Akamai, societa specializzata in servizi di Fo“DAl“)Nl E NO

rete per |a distribuzione di contenuti, ha osservato e censito altre 50 milioni di 999 37 5
'

attacchi informatici in tutto il mondo. Per ogni giorno del periodo, I'infografica
mostra il settore colpito, la frequenza degli attacchi, il paese di origine e il 5 01
veicolo dell'attacco 5 102 ¥ s .
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LA REAZIONE DELLE IMPRESE Le priorita di intervento...
= Le azioni prioritarie e le © s i e le pi
PUBBLICA AMMIN; previsioni di spesa delle aziende + S\Oc;!siggtlé? ?;égcg?ye' d
ST“AZIQNE contro i cyber-attacchi secondo 49% a0, 43%
638 339 il "19th Global information P
- security survey 2016-17" % N
= 2° | Prevenzione della perdita,
02 62 s sk pubblicato da EY fuga di dati
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3° | Formazione consapevolezza
del rischio e sicurezza

% 46%

Iﬁ

4° | Interventi di sicurezza
(antivirus, crittografia, ecc.)
A4% 3% 48%

5° | Gestione dell'identificazione,
accesso allaintranet

2% BY% 49%
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...2 le previsioni di spesa

1° | Formazione consapevolezza
del rischio e sicurezza

7% 32% 10%

2° | Software, servizi, strutture
gestione sicurezza

57% 34% 10%

L
3° | Cloud computing

55% 38% 7%

G 4
4° | Test disicurezza

52% 39% 9%

a4 4

5° | Gestione dell'identificazione,

accesso alla intranet

50% 40% 10%
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